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尊敬的家长、亲爱的同学们：
当前，电信网络诈骗犯罪活动猖獗、案件高发，为了你们的财产安全，请认真阅读此信，以增强防范电信诈骗的意识和能力，有效保护个人财产。同时，希望您将此信的内容转告给您的家人、亲友和同事、邻居，以此形成坚实的社会防范基石，切实杜绝受害，有效遏制此类犯罪发生。
电信网络诈骗案件形式多样，根据公安提醒，目前电信网络诈骗有40余种，需要我们学生家长多注意包括以下这几种：
1、 冒充公检法诈骗。犯罪分子冒充公检法工作人员拨打受害人电话，以事主身份信息被盗用涉嫌洗钱犯罪为由，要求将其资金转入所谓的“安全账户”配合调查。
2、 医保、社保诈骗。犯罪分子冒充社保、医保中心工作人员，谎称受害人社保卡、医保卡资金出现异常，可能涉嫌犯罪，诱骗其将资金转入“安全账户”实施诈骗。
3、 补助、救助、助学金诈骗。犯罪分子冒充民政、残联等单位工作人员，向残疾人员、困难群众、学生家长打电话、发短信，谎称可以领取补助金、救助金、助学金，要其提供银行卡号，然后以资金到帐查询为由，指令其在自动取款机上进入英文界面操作，将钱转走。
4、 虚构车祸、手术诈骗。犯罪分子虚构受害人亲戚朋友遭遇车祸、突发疾病需要紧急手术为由，要求对方立即转账。当事人因情况紧急便按照嫌疑人指令将钱转入指定账户。
5、 退款诈骗。犯罪分子冒充淘宝等公司客服拨打电话或者发送短信谎称受害人拍下的货品缺货，需要退款，要求购买者提供银行卡号、密码等信息，实施诈骗。
6、 高薪招聘诈骗。犯罪分子通过群发信息，以月工资数万元的高薪招聘某类专业人士为幌子，要求事主到指定地点面试，随后以培训费、服装费、保证金等名义实施诈骗。
7、 贷款诈骗。犯罪分子通过群发信息，称其可为资金短缺者提供贷款，月息低，无需担保。一旦事主信以为真，对方即以预付利息、保证金等为由实施诈骗。
公安机关破获的此类案件有一个共同的特点，那就是嫌疑人无论怎样花言巧语、手段翻新，最终都要落实到一个点上，就是向受害人索要银行卡、密码和账号，因此，在日常工作生活和网上娱乐时，碰到需要汇款、转账情况时要牢记“十个凡是”，防住电信网络诈骗。
    1.凡是让你刷单刷信誉赚钱的，一定是诈骗。
    2.凡是说可以为你办理贷款、提升额度，但让你先交手续费、担保费、保证金、解冻费或刷流水的，一定是诈骗。
    3.凡是好友在微信、QQ上称自己或朋友、亲戚遇到困难向你借钱，又借口种种理由不和你直接通话的，一定是诈骗。
    4.凡是微信、QQ等社交工具上自称老板或上级要你转账汇款，却不和你通话的，一定是诈骗。
    5.凡是在微信、QQ等网络上先与你交友恋爱，后带你投资理财的，一定是诈骗。
    6.凡是说你网购的商品有质量问题或包裹丢失，要为你退款理赔的，一定是诈骗。
    7.凡是自称网购平台客服说误将你设置成VIP会员，要为你取消会员的，一定是诈骗。
    8.凡是自称公安、检察、法院、通信管理局或社保中心等单位工作人员，说你涉嫌犯罪，要求你把钱转到另外一个账户或索要银行卡密码、验证码的，一定是诈骗。
    9.凡是以军人、消防队员身份联系你，提出购买物资需求，并告知你此类物品供货商电话的，一定是诈骗。
    10.凡是以老师或学生身份通过微信、QQ发来消息向家长索要补课费、培训费、资料费的，一定要拨打电话与学校进行核实。
最后，祝同学们身体健康、前程似锦！ 
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